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ABSTRACT 
This study examines the implementation Electronic Based Government Systems (SPBE) in Indonesia, 

focusing on legal aspects. It analyzes the regulatory framework, challenges, and the impact of digital 

transparency, legal materials. Findings indicate the while SPBE enhances servive efficiency and transparency, 

legal challenges persist in data protection and inter agency coordination. 
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ABSTRAK 

Penelitian ini mengkaji implementasi Sistem Pemerintahan Berbasis Elektronik (SPBE) di 

Indonesia dengan fokus pada aspek hukum. Penelitian ini menggunakan pendekatan yuridis 

normative, menganalisis kerangka regulasi, tantangan, dan dampak transformasi digital terhadap 

pelayanan publik. Temuan ini menunjukkan bahwa meskipun SPBE meningkatkan efisiensi dan 

transparansi layanan, tantangan hukum masih ada dalam perlindungan data dan koordinasi antar 

Lembaga. 

Kata Kunci: Transformasi Digital, Pelayanan Publik, Sistem Pemerintahan Berbasis Elektronik (SPBE), 

Tinjauan Yuridis, Regulasi Pemerintah 

 

Pendahuluan 

Kemajuan teknologi digital telah mengakibatkan perubahan besar dalam 

berbagai bidang, tak terkecuali pada sektor pelayanan publik. Di Indonesia, upaya 

modernisasi sektor publik dilakukan lewat pengembangan Sistem Pemerintahan 

Berbasis Elektronik (SPBE) sebagai upaya untuk menciptakan pemerintahan yang 

lebih efisien, terbuka, dan dapat dipertanggungjawabkan. Kehadiran SPBE merup

akan langkah penting dalam menciptakan sistem pemerintahan yang mampu 

beradaptasi dengan tuntutan masyarakat di zaman digital. Adapun fitur utama dari 

SPBE yaitu; Pelayanan publik online, Transparansi dan Akuntabilitas, Efisiensi 

Operasional, Komunikasi antar lembaga Pemerintah, Keamanan Informasi (Wijaya 

& Saleh, 2025:2). Berdasarkan Peraturan Presiden (Perpres) No. 95 Tahun 

2018 tentang Sistem Pemerintahan Berbasis Elektronik (SPBE) menjadi landasan h

ukum di sektor pelayanan publik di Indonesia. Implementasi SPBE ini diharapkan 

mengurangi birokrasi yang berbelit-belit melihat Data Bank Dunia (2020) 

menunjukkan bahwa sebelum penerapan SPBE, prosedur perizinan usaha di 
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Indonesia memerlukan rata-rata 23 hari dengan 11 tahapan administrasi, jauh lebih 

lama dibandingkan Malaysia (8.5 hari) dan Singapura (1.5 hari) untuk proses serupa 

(World Bank, 2020), mempercepat proses pelayanan, serta memberikan akses yang 

lebih baik kepada masyarakat terhadap informasi dan layanan pemerintah. 

Meskipun SPBE menawarkan banyak manfaat, pelaksanaannya masih menghadapi 

berbagai tantangan hukum. Salah satunya adalah ketidaksempurnaan regulasi 

yang tercermin dari belum adanya harmonisasi antara Perpres SPBE dengan UU 

ITE No. 11/2008, khususnya dalam hal perlindungan data pribadi. Kelemahan ini 

terbukti dalam kasus kebocoran 279 juta data BPJS Kesehatan yang dijual di dark 

web pada tahun 2021 (Rahma, 2021). Inkonsistensi landasan hukum, serta isu 

perlindungan data pribadi merupakan persoalan serius yang memerlukan 

pembahasan mendalam. Di samping itu, ketimpangan akses teknologi dan 

keterbatasan kompetensi SDM di lingkungan birokrasi  turut menghambat 

pelaksanaan SPBE secara maksimal. Berdasarkan data dari Badan Kepegawaian 

Negara (BKN) (Badan Kepegawaian Indonesia, 2022) yang tercantum dalam Buku 

Statistik Kepegawaian 2022, jumlah Pegawai Negeri Sipil (PNS) aktif di Indonesia 

pada tahun 2022 mencapai 4,08 juta orang. Sementara itu, Badan Pusat Statistik 

(BPS) (Statistik Badan Pusat, 2022) mencatat proyeksi jumlah penduduk Indonesia 

pada tahun yang sama sebanyak 275,7 juta jiwa. 

Dengan membandingkan kedua data tersebut, dapat dihitung rasio PNS 

terhadap penduduk Indonesia, yaitu: 1 PNS melayani sekitar 67 penduduk. 

Berdasarkan kondisi tersebut, penelitian ini bertujuan untuk mendalami lebih 

lanjut mengenai digitalisasi pelayanan publik dengan meninjau aspek hukum 

SPBE di Indonesia.  

Penelitian oleh R.M. Iman Rifai Rusdy dan Suci Flambonita (Rusdy & 

Flambonita, 2023) membahas penerapan Sistem Pemerintahan Berbasis Elektronik 

(SPBE) di pemerintah daerah dengan fokus pada upaya mewujudkan good 

governance melalui regulasi dan kebijakan yang ada. Studi ini lebih menitikberatkan 

pada aspek normatif dan implementasi di tingkat daerah untuk mendukung tata 

kelola pemerintahan yang baik. Sementara itu, penelitian oleh Laili Choirunnisa 

dkk (Choirunnisa et al., 2023) menyoroti peran SPBE dalam memajukan 

aksesibilitas pelayanan publik di Indonesia. Penelitian ini menggunakan 

pendekatan deskriptif analitis yang menekankan manfaat praktis SPBE seperti 

peningkatan efisiensi, transparansi, dan partisipasi publik, namun belum 

mendalami aspek yuridis dan kendala hukum secara komprehensif.  

Berbeda dengan kedua penelitian tersebut, studi ini menggabungkan 

pendekatan normatif dan empiris untuk meninjau kesesuaian regulasi SPBE dari 

perspektif yuridis. Penelitian ini tidak hanya mengidentifikasi kendala hukum yang 

menghambat implementasi SPBE, tetapi juga merumuskan solusi kebijakan konkret 
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untuk memperkuat landasan hukum SPBE. Dengan demikian, kebaruan penelitian 

ini terletak pada upaya memperkuat tata kelola hukum SPBE sebagai fondasi 

transformasi digital pelayanan publik di Indonesia secara menyeluruh. 

 

Metode Penelitian 

Metode penelitian ini menggunakan metode yuridis normatif, yaitu suatu 

pendekatan yang menitikberatkan pada analisis terhadap peraturan perundang-

undangan dan dokumen hukum yang relevan dengan implementasi Sistem 

Pemerintahan Berbasis Elektronik (SPBE) di Indonesia. Data yang digunakan 

merupakan bahan hukum primer dan sekunder yang dikumpulkan melalui studi 

kepustakaan. Analisis data dilakukan secara kualitatif dengan menafsirkan norma-

norma hukum, membandingkan regulasi yang berlaku, serta mengidentifikasi 

tantangan dan solusi hukum dalam pelaksanaan  Sistem Pemerintahan Berbasis 

Elektronik (SPBE). 

 

Hasil dan pembahasan 

 

1.1 Tinjauan Yuridis 

Transformasi digital dalam pelayanan publik di Indonesia adalah bagian 

dari agenda utama dalam rangka perbaikan sistem birokrasi dan peningkatan 

kualitas layanan bagi masyarakat. Dalam Sistem Pemerintahan Berbasis Elektronik 

(SPBE) yang dikembangkan oleh pemerintah untuk mengintegrasikan berbagai 

layanan publik secara digital dan efisiensi. Dari tinjauan yuridis, pelaksanaan SPBE 

harus didasarkan pada kerangka regulasi yang jelas supaya sejalan dengan prinsip-

prinsip negara hukum dan tata kelola yang baik.  

Berdasarkan Undang-Undang yang menjadi dasar dari Sistem Pemerintah 

Berbasis Elektronik (SPBE) adalah Peraturan Presiden No. 95 Tahun 2018 tentang 

Sistem Pemerintahan Berbasis Elektronik (SPBE) (Pemerintah Pusat, 2018). 

Peraturan ini memberikan landasan normatif bagi penyelenggaraan pemerintahan 

yang berbasis pada teknologi informasi dan komunikasi (TIK) yang bertujuan guna 

menciptakan birokrasi yang efisien, transparan, dan akuntabel. Pada peraturan ini 

menguraikan arsitektur SPBE, integritas sistem informasi antar lembaga, tata kelola 

data, dan layanan publik digital. 

Selain itu, dalam Undang-Undang No. 11 Tahun 2008 tentang Informasi dan 

transaksi elektronik yang telah diperbaharui dengan Undang-Undang No. 19 

Tahun 2016. Perubahan ini memperkuat ketentuan mengenai perlindungan data 

pribadi dan kejahatan siber, sehingga memberikan landasan hukum yang lebih 

kuat bagi penggunaan teknologi informasi dalam administrasi pemerintahan. 
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Kemudian dalam Undang-Undang Nomor 27 Tahun 2022 tentang 

Perlindungan Data Pribadi (UU PDP) bertujuan untuk menjaga hak-hak individu 

terkait data pribadi mereka. UU ini mengatur tata cara pengumpulan, pemrosesan, 

penggunaan, dan pembagian data pribadi oleh pemerintah, perusahaan, serta 

pihak lainnya. 

Dalam Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data 

Pribadi  menjadi landasan hukum yang krusial dalam menjamin privasi dan 

keamanan informasi pribadi masyarakat Indonesia di tengah perkembangan 

teknologi digital. 

Secara prinsip, pelaksanaan SPBE harus sejalan sesuai dengan prinsip-

prinsip pengelolaan pemerintahan yang baik, seperti legalitas, transparansi, 

akuntabilitas, efektivitas dan partisipasi publik. Secara hukum, ini menuntut 

kepastian hukum dalam setiap layanan digital yang diberikan dan mekanisme 

pengaduan. Namun, pelaksanaan SPBE masih menghadapi berbagai tantangan 

hukum. Tantangan tersebut meliputi harmonisasi regulasi antara pemerintah pusat 

dan daerah yang belum maksimal, pengawasan pelanggaran dalam layanan digital 

yang lemah, dan literasi hukum digital yang terbatas di kalangan pegawai 

negeri.Tidak semua lembaga memiliki turunan hukum teknis yang memadai dari 

Peraturan Presiden SPBE, yang sering kali mengakibatkan ketidakharmonisan 

dalam penerapan sistem elektronik.  

Oleh karena itu, perlu diperkuat regulasi turunan, harmonisasi regulasi 

antar lembaga, dan peningkatan literasi hukum digital. Ke depan, transformasi 

digital layanan publik yang berkualitas tinggi, inklusif, dan berbasis pada hak asasi 

manusia. 

 

1.2 Implementasi SPBE di Indonesia 

Pelaksanaan Sistem Pemerintahan Berbasis Elektronik (SPBE) di Indonesia 

dimulai pada tahun 2018 yang bertujuan untuk mendukung transformasi digital 

dalam pelayanan publik, sebagaimana diamanatkan dalam Peraturan Presiden No. 

98 Tahun 2018 tentang Sistem Pemerintahan Berbasis Elektronik (SPBE). Pada Pasal 

3 Perpres ini menyatakan bahwa SPBE diselenggarakan untuk menciptakan tata 

kelola pemerintah yang bersih, efektif, efisien, transparan, akuntabel melalui 

integrasi sistem elektronik antar instansi. Dari sudut pandang yuridis, pelaksanaan 

SPBE harus sesuai dengan Undang-Undang No. 25 Tahun 2009 tentang Pelayanan 

Publik, yang menetapkan bahwa pelayanan publik wajib memenuhi asas legalitas, 

akuntabilitas, dan keterbukaan. Di sisi lain, keberadaan Undang-Undang No. 27 

Tahun 2022 tentang Perlindungan Data Pribadi juga memberikan  pondasi hukum 

utama dalam menjamin hak warga negara atas keamanan data saat menggunakan 

layanan publik digital.  
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Sejumlah implementasi SPBE menunjukkan keberhasilan dalam 

peningkatan akses dan efisiensi pelayanan, contohnya: 

1. Portal SPBE Nasional (spbe.go.id) yang dikembangkan oleh Kementerian 

PAN-RB untuk memantau kinerja digitalisasi layanan pemerintah. 

2. Sistem OSS (Online Single Submission) dalam pelayanan perizinan usaha 

secara elektronik. 

3. SP4N-LAPOR! sebagai saluran aduan masyarakat yang terintegrasi secara 

nasional. 

4. Pemprov Jawa Tengah mencatatkan nilai indeks SPBE tertinggi nasional 

tahun 2023 sebesar 3,68 dari skala 4, melebihi target RPJMD (Working Paper 

Bappenas, 2023).  

 

Namun, belum semua daerah atau instansi menjalankan SPBE sesuai amanat 

hukum. Banyak daerah belum memiliki peraturan daerah (Perda) atau kebijakan 

teknis pendukung SPBE. Selain itu, sebagian instansi masih menggunakan sistem 

yang berdiri sendiri (silo) dan belum terintegrasi ke dalam arsitektur SPBE nasional, 

yang bertentangan dengan prinsip interoperabilitas sistem sebagaimana diatur 

dalam Pasal 4 ayat (2) Perpres 95/2018. 

Meskipun sejumlah implementasi SPBE sudah menunjukkan kemajuan, 

perlu diakui bahwa infrastruktur dan kapasitas teknologi masih menjadi hambatan 

bagi sebagian daerah atau instansi dalam menerapkan sistem yang terintegrasi. 

Banyak daerah yang belum memiliki data center atau jaringan komunikasi yang 

mendukung pelaksanaan SPBE secara optimal. Dalam hal ini, pemerintah pusat 

telah berupaya untuk menyediakan bantuan teknis dan pendanaan melalui 

program Badan Aksesibilitas Telekomunikasi dan Informasi (BAKTI) Kementerian 

Kominfo, yang bertujuan mempercepat pembangunan infrastruktur di daerah 3T 

(tertinggal, terdepan, dan terluar) agar mereka dapat terhubung dengan sistem 

SPBE yang ada. Selain itu, keberhasilan SPBE juga sangat bergantung pada peran 

aktif masyarakat. Meskipun sudah ada layanan seperti SP4N-LAPOR!, belum 

semua warga masyarakat memanfaatkan layanan ini secara maksimal. Hal tersebut 

terjadi karena adanya beberapa faktor, antara lain minimnya literasi digital di 

kalangan masyarakat, serta keterbatasan sosialisasi tentang bagaimana cara 

mengakses dan memanfaatkan layanan digital tersebut. Oleh karena itu, 

dibutuhkan lebih banyak upaya untuk meningkatkan pemahaman masyarakat 

terhadap manfaat dari SPBE, serta kemudahan yang ditawarkan oleh layanan 

publik berbasis digital.  

Meskipun interoperabilitas sistem antar lembaga pemerintah adalah prinsip 

utama dalam SPBE, implementasinya masih jauh dari sempurna. Sistem silo atau 

yang terpisah-pisah masih banyak ditemukan di berbagai lembaga pemerintah. 
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Salah satu contoh ketidakterpaduan ini adalah penggunaan sistem perizinan yang 

belum sepenuhnya terintegrasi, baik antara instansi pemerintah pusat dengan 

daerah, maupun antar instansi di tingkat pusat. Sebagai contoh, meskipun ada 

sistem OSS (Online Single Submission) untuk perizinan usaha, implementasinya 

masih terkendala oleh ketidaksesuaian antara platform ini dengan sistem internal 

yang digunakan oleh beberapa kementerian dan lembaga. Hal ini menyebabkan 

proses perizinan menjadi lambat dan kurang efisien. Selain masalah infrastruktur 

dan interoperabilitas, keamanan data dan perlindungan informasi pribadi menjadi 

tantangan besar dalam implementasi SPBE. Sebagai contoh, dalam Sistem OSS, data 

perusahaan dan individu yang diserahkan seringkali melibatkan informasi sensitif. 

Namun, meskipun ada Undang-Undang Perlindungan Data Pribadi (UU PDP) 

yang baru disahkan pada tahun 2022, pengawasan dan implementasi kebijakan 

terkait perlindungan data pribadi masih sangat terbatas. Kementerian Komunikasi 

dan Informatika (Kominfo) dan lembaga terkait lainnya perlu meningkatkan upaya 

untuk membangun infrastruktur keamanan siber yang lebih kuat serta memastikan 

bahwa semua instansi pemerintah mengikuti standar perlindungan data yang 

ketat. Tantangan lainnya adalah kurangnya evaluasi dan pemantauan secara 

terintegrasi terhadap efektivitas SPBE. Meski ada portal spbe.go.id untuk 

memantau kinerja digitalisasi layanan pemerintah, masih banyak kendala dalam 

pengumpulan data yang akurat dan analisis kinerja dari berbagai lembaga terkait. 

Pemerintah perlu memperkuat sistem evaluasi dan feedback dari masyarakat untuk 

mengidentifikasi apakah layanan SPBE benar-benar memberikan manfaat bagi 

publik atau apakah ada masalah dalam implementasinya yang perlu segera 

ditangani. 

 

1.3 Transformasi Digital dalam Pelayanan Publik: Definisi dan prinsip dasar 

transformasi digital, peran teknologi dalam meningkatkan kualitas pelayanan 

publik. 

Digitalisasi telah merevolusi cara pemerintah dan lembaga publik dalam 

menyampaikan pelayanan kepada warga. Melalui pemanfaatan teknologi digital, 

pelayanan publik menjadi semakin efektif, terbuka, dan cepat tanggap. Pada bagian 

ini mengulas pengertian, prinsip-prinsip utama, serta  kontribusi teknologi dalam 

meningkatkan mutu layanan publik.  

Transformasi digital merupakan proses strategis yang mengubah cara kerja 

organisasi dengan memanfaatkan teknologi digital untuk menciptakan nilai baru 

dalam layanan dan operasi. Dalam konteks pelayanan publik, transformasi digital 

menjadi solusi penting dalam meningkatkan efisiensi, transparansi, dan 

responsivitas pemerintahan terhadap kebutuhan masyarakat. 
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(Hadiono & Noor Santi, 2020) menjelaskan bahwa transformasi digital 

adalah proses evolusi yang bertumpu pada kemampuan dan teknologi digital 

untuk menciptakan atau mengubah proses bisnis, operasional, dan pengalaman 

pelanggan sehingga menghasilkan nilai baru. Prinsip ini menekankan bahwa 

perubahan tidak hanya terletak pada penerapan teknologi semata, melainkan 

mencakup seluruh aspek organisasi, hingga budaya kerja. Dalam sektor 

pemerintahan, peran teknologi digital telah terbukti meningkatkan performa 

pelayanan publik secara signifikan. Teknologi informasi, big data, kecerdasan 

buatan, dan sistem otomasi menjadi instrumen penting yang digunakan 

pemerintah untuk mempercepat proses layanan dan meningkatkan akuntabilitas.  

Sebagaimana dijelaskan oleh Tulungen et al. (2022), pemanfaatan teknologi 

informasi di berbagai bidang membantu organisasi publik mencapai tujuannya 

dengan lebih efektif dan efisien. Peristiwa ini menandakan bahwa transformasi 

digital bukan sekedar modernisasi alat kerja, melainkan perubahan paradigma 

pelayanan yang lebih berorientasi pada kebutuhan Masyarakat (Tulungen et al., 

2022). 

Dengan demikian, prinsip dasar transformasi digital yang mengedepankan 

perubahan menyeluruh melalui teknologi menjadi pondasi penting dalam 

perbaikan pelayanan publik. Pemerintah yang mampu memanfaatkan teknologi 

secara optimal akan mampu memberikan yang berkualitas, transparan, dan inklusif 

bagi seluruh lapisan masyarakat.   

 

1.4 Definisi Transformasi Digital dalam Pelayanan Publik 

Digitalisasi dalam layanan publik mengacu pada penerapan teknologi 

digital untuk menyempurnakan proses administratif, memperluas kemudahan 

akses, serta meningkatkan pengalaman pengguna dalam mengakses layanan 

publik (OECD, 2019). Menurut (Janowski, 2015), transformasi digital tidak sekadar 

menggantikan proses manual dengan sistem digital, tetapi juga melibatkan 

perubahan budaya organisasi, tata kelola, dan model bisnis untuk menciptakan 

nilai tambah bagi masyarakat. 

Transformasi digital merupakan suatu perubahan mendasar yang 

mengintegrasikan teknologi digital ke dalam seluruh aspek organisasi, termasuk 

sektor pemerintahan dan pelayanan publik, transformasi digital mencerminkan 

upaya pemerintah dalam memanfaatkan kemajuan teknologi untuk meningkatkan 

efisiensi, transparansi, dan akuntabilitas pelayanan kepada masyarakat. 

Transformasi digital adalah proses radikal yang melibatkan sumber daya dan 

teknologi digital untuk menciptakan atau mengubah proses bisnis dan pengalaman 

pengguna, sehingga menghasilkan nilai baru (Hadiono & Noor Santi, 2020). Lebih 

lanjut, transformasi digital dalam pelayanan publik tidak hanya sebatas 
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penggunaan perangkat lunak atau platform daring, tetapi mencakup perubahan 

struktur organisasi, pola pikir pegawai, dan strategi layanan.  

Menurut Tulungen et al. (2022), teknologi digital telah mengubah sektor 

publik secara signifikan dengan memengaruhi proses, budaya, tanggung jawab, 

serta sistem pelayanan. Ini menciptakan peluang bagi pemerintah untuk 

mempercepat respons, meningkatkan jangkauan layanan, dan menjawab 

kebutuhan masyarakat secara lebih adaptif (Tulungen et al., 2022). 

 

1.5 Landasan Teori 

Dalam mengkaji perubahan digital dalam layanan publik, khususnya terkait 

penerapan Sistem Pemerintahan Berbasis Elektronik (SPBE), beberapa teori relevan 

digunakan untuk membentuk kerangka konseptual penelitian ini, yaitu teori good 

governance, teori sistem, teori institusionalisme, teori hukum responsif, dan model 

kematangan e-government. 

 

1. Teori Good Governance 

Teori good governance berfungsi sebagai landasan normatif dalam 

pengelolaan pemerintahan modern, dengan menitikberatkan pada prinsip-prinsip 

seperti transparansi, akuntabilitas, efektivitas, dan partisipasi masyarakat 

(Governance : The World Bank’s Experience, 1994). Digitalisasi di sektor publik melalui 

penerapan SPBE merupakan langkah strategis pemerintah untuk membangun 

sistem pemerintahan yang lebih terbuka dan bertanggung jawab dengan dukungan 

teknologi informasi. Pemanfaatan platform digital seperti SP4N-LAPOR! dan portal 

pelayanan publik terintegrasi merupakan contoh konkrit penerapan prinsip good 

governance secara digital (Janssen & van der Voort, 2020). 

 

2. Teori Sistem 

Teori sistem yang dikemukakan oleh Ludwig von Bertalanffy (1968) 

memandang organisasi sebagai suatu sistem terbuka yang terdiri atas sejumlah 

subsistem yang saling berhubungan dan berinteraksi satu sama lain. Dalam konteks 

SPBE, keberhasilan layanan publik digital sangat tergantung pada keterpaduan 

antar sistem informasi yang dimiliki oleh berbagai instansi pemerintah. Ketika 

terjadi isolasi sistem (silo), maka tujuan SPBE untuk menciptakan interoperabilitas 

gagal tercapai, yang menghambat efektivitas layanan. 

 

3. Teori Institusionalisme 

Teori institusionalisme melihat bahwa keberhasilan suatu kebijakan, 

termasuk digitalisasi layanan publik, sangat dipengaruhi oleh struktur, norma, dan 

budaya dalam institusi (Susilawati et al., 2024). Regulasi formal seperti dalam 
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Perpres No. 95 Tahun 2018 memang memberi kerangka hukum bagi SPBE, namun 

jika tidak disertai dengan kesiapan kelembagaan, reformasi budaya birokrasi, dan 

peningkatan kapasitas SDM, maka pelaksanaannya akan mengalami hambatan 

struktural. 

 

4. Teori Hukum Responsif 

Menurut teori hukum responsif yang dikembangkan oleh Nonet dan 

Selznick (1978), hukum seharusnya mampu menyesuaikan diri dengan dinamika 

perubahan sosial dan kemajuan teknologi. Dalam konteks implementasi SPBE, 

muncul berbagai isu hukum baru seperti perlindungan data pribadi, etika 

penggunaan kecerdasan buatan, serta keamanan siber yang menuntut respons 

hukum yang adaptif. Disahkannya Undang-Undang Nomor 27 Tahun 2022 tentang 

Perlindungan Data Pribadi mencerminkan pergeseran dari pendekatan hukum 

yang kaku dan otoritatif menuju sistem hukum yang lebih responsif terhadap 

perkembangan zaman. 

 

5. Model Kematangan E-Government 

Model kematangan e-government berfungsi sebagai alat ukur untuk 

mengevaluasi tingkat perkembangan digitalisasi dalam penyelenggaraan 

pemerintahan. Layne dan Lee (2001) mengembangkan model empat tahap, yaitu 

presence, interaction, transaction, dan integration (Layne & Lee, 2001). Indonesia, 

menurut United Nations E-Government Survey (2022), sedang berada dalam tahapan 

transisi antara transaction ke integration, dengan tantangan utama pada aspek 

interoperabilitas dan infrastruktur pendukung di daerah (E-Government Survey 

2022, n.d.). 

 

1.6 Analisis Kelembagaan dan Regulasi Turunan 

Pelaksanaan SPBE di Indonesia masih menghadapi berbagai hambatan, 

terutama disebabkan oleh belum jelasnya regulasi pelaksanaan dari Peraturan 

Presiden No. 95 Tahun 2018. Sebagian besar pemerintah daerah belum memiliki 

aturan turunan, seperti Peraturan Daerah (Perda) atau Peraturan Kepala Daerah 

(Perkada), yang mengatur aspek teknis penerapan SPBE secara rinci. Hal ini 

menyebabkan ketidaksesuaian antara kebijakan pusat dan pelaksanaan di daerah, 

serta menghalangi integrasi sistem digital antar instansi pemerintah. Sebagai 

ilustrasi, penelitian oleh (Madya Putra Yaumil Ahad & Nugraha Barsei, 2023) 

mengulas berbagai tantangan yang dialami dalam penerapan SPBE di tingkat 

pemerintah daerah di Indonesia, serta mengidentifikasi faktor-faktor utama yang 

berkontribusi terhadap keberhasilan SPBE dalam mendorong transparansi dan 

memperkuat prinsip-prinsip tata kelola pemerintahan yang baik.  
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Koordinasi antar lembaga pemerintah dalam implementasi SPBE sering kali 

terhambat oleh masalah “ego sektoral”, di mana setiap instansi cenderung 

mengembangkan sistem mereka sendiri tanpa memperhatikan interoperabilitas. 

Berdasarkan artikel yang ditulis oleh (Madya Putra Yaumil Ahad & Nugraha 

Barsei, 2023), kurangnya koordinasi disebabkan oleh adanya tumpang tindih 

kewenangan antara Badan Siber dan Sandi Negara (BSSN) dan Kementerian 

Komunikasi dan Informatika (Kominfo), ditambah dengan ketiadaan payung 

hukum yang jelas dalam bentuk Undang-Undang Keamanan Siber. Akibatnya, 

penanganan serangan siber dan pengelolaan data pemerintah menjadi kurang 

efektif. 

Transformasi digital membawa tantangan baru dalam aspek hukum dan 

etika, khususnya: 

a. Privasi dan Kebocoran Data 

Dengan meningkatnya volume data warga yang dikumpulkan 

melalui SPBE, risiko pelanggaran privasi semakin besar. Kasus kebocoran 

data KPU, BPJS, dan PLN menunjukkan lemahnya sistem keamanan siber 

instansi pemerintah.  Dalam Undang-Undang No. 27 Tahun 2022 tentang 

Perlindungan Data Pribadi telah menyediakan landasan hukum, namun 

pelaksanaanya di lapangan masih belum optimal dan belum menyentuh 

seluruh wilayah secara merata.  Penerapan SPBE yang tidak didukung oleh 

regulasi yang memadai meningkatkan risiko pelanggaran privasi data 

pribadi warga negara. (Madya Putra Yaumil Ahad & Nugraha Barsei, 2023) 

mengungkapkan bahwa meskipun UU ITE telah menjadi pijakan hukum 

dalam penanggulangan kejahatan siber, kebijakan keamanan digital yang 

bersifat preventif masih belum sepenuhnya terintegrasi dalam sistem 

perlindungan hukum nasional. Berbagai kasus kebocoran data dan 

kejahatan siber di Indonesia juga menunjukkan masih adanya kelemahan 

dalam koordinasi antar lembaga yang berwenang.  

 

b. Tanggung Jawab Hukum 

Lembaga pemerintah yang mengalami kebocoran data pribadi dapat 

dikenai sanksi berdasarkan ketentuan dalam Undang-Undang Perlindungan 

Data Pribadi (UU PDP). Meski begitu, pelaksanaan UU PDP masih 

menghadapi berbagai hambatan, terutama dalam aspek penegakan hukum 

serta koordinasi antara lembaga-lembaga yang memiliki kewenangan 

berbeda dalam hal pengawasan dan penindakan. (Madya Putra Yaumil 

Ahad & Nugraha Barsei, 2023) menyarankan sejumlah langkah strategis, 

termasuk revisi terhadap UU ITE agar lebih selaras dengan kemajuan 

teknologi digital, peningkatan kemampuan aparat penegak hukum dalam 
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menangani kejahatan siber, serta penguatan sistem keamanan digital yang 

didukung oleh kecerdasan buatan (AI) dan analitik big data. 

 

Data Indeks Sistem Pemerintahan Berbasis Elektronik (SPBE) Nasional 

berdasarkan laporan resmi Kementerian PANRB dari tahun 2018 hingga 2024 

(Menteri PANRB, 2025): 

 

Tahun Indeks SPBE Nasional Kategori Jumlah Instansi yang Dievaluasi 

2018 1,98 Kurang 616 IPPD 

2019 2,14 Cukup 616 IPPD 

2020 2,26 Cukup 616 IPPD 

2021 2,34 Cukup 616 IPPD 

2022 2,35 Cukup 623 IPPD 

2023 2,79 Baik 621 IPPD 

2024 3,12 Baik 615 IPPD 

 

Keterangan: IPPD = Instansi Pusat dan Pemerintah Daerah 

Informasi resmi mengenai hasil Survei Kepuasan Masyarakat (SKM) 

terhadap layanan Sistem Pemerintahan Berbasis Elektronik (SPBE) yang 

diselenggarakan oleh Kementerian Pendayagunaan Aparatur Negara dan 

Reformasi Birokrasi (PANRB): 

 

   Aspek yang Dinilai Nilai 

Indeks 

Interpretasi 

Kemudahan Akses Layanan SPBE 3,61 Sangat Baik 

Kecepatan Respon Sistem 3,61 Sangat Baik 

Ketersediaan Informasi 3,61 Sangat Baik 

Keamanan dan Privasi Data 3,61 Sangat Baik 

Kejelasan Prosedur 3,61 Sangat Baik 
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Kepuasan Secara Umum Terhadap Layanan 

SPBE 

3,61 Sangat Baik 

 

Jumlah Responden: 1.454 orang 

Kategori SKM: A (Sangat Baik) 

Informasi mengenai jumlah serangan siber yang menargetkan data milik 

pemerintah berdasarkan laporan dari Badan Siber dan Sandi Negara (BSSN) 

(Parulian et al., 2021). 

 

    Tahun Jumlah Ancaman Siber           Keterangan 

2019 (Januari-Juli) 33.451.230 Data dari Kompas.com 

2020 (Januari-Juli) 126.882.845 Peningkatan 9,35% dari 2019 

2021 (Januari-Juli) 741.441.648 Peningkatan 6,15% dari 2020 

 

Jenis serangan yang umum termasuk: phishing, pencurian data pribadi, 

serangan DoS (Denial-of-Service) , malware. 

Serangan 2021 banyak menargetkan sektor: pemerintah, keuangan, penegakan 

hukum, dan transportasi. 

Pelaksanaan Sistem Pemerintahan Berbasis Elektronik (SPBE) di Indonesia 

mengalami kemajuan yang pesat antara tahun 2018 hingga 2024, ditandai dengan 

peningkatan indeks nasional dari level “Kurang” menjadi “Baik”. Peningkatan ini 

menunjukkan adanya peningkatan penggunaan teknologi digital oleh instansi 

pemerintah pusat maupun daerah dalam upaya memperbaiki mutu pelayanan 

publik secara elektronik. Survei Kepuasan Masyarakat (SKM) terhadap layanan 

SPBE juga menunjukkan hasil yang sangat baik pada berbagai aspek seperti 

kemudahan akses, kecepatan respon, ketersediaan informasi, keamanan data, dan 

kejelasan prosedur, yang menandakan penerimaan positif masyarakat terhadap 

transformasi digital ini. 

Namun, peningkatan jumlah serangan siber yang signifikan selama periode 

2019 hingga 2021 menandakan tantangan serius dalam aspek keamanan dan 

perlindungan data pemerintah. Ancaman seperti phishing, pencurian data, dan 

serangan malware menuntut penguatan sistem keamanan siber sebagai bagian 

integral dari transformasi digital pelayanan publik. 

Dari sisi yuridis, regulasi seperti  dalam Peraturan Presiden Nomor 95 Tahun 

2018 tentang SPBE serta dalam Peraturan Menteri PANRB Nomor 37 Tahun 2019 

menjadi dasar hukum yang kokoh dalam mendukung pelaksanaan transformasi 
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digital di lingkungan sektor publik. Namun demikian, beragam tantangan seperti 

koordinasi antarinstansi, tingkat literasi digital masyarakat, serta kesiapan 

infrastruktur teknologi masih harus diatasi guna memaksimalkan potensi dan 

manfaat dari transformasi digital. 

Secara umum, transformasi digital dalam pelayanan publik di Indonesia 

telah berhasil mendorong peningkatan efisiensi, transparansi, dan mutu layanan, 

sekaligus memperkuat partisipasi masyarakat dalam proses pemerintahan. Meski 

demikian, keberlanjutan dan keberhasilan transformasi digital ini sangat 

ditentukan oleh upaya penguatan keamanan data, peningkatan literasi digital, serta 

terwujudnya sinergi yang solid antar pemangku kepentingan guna membangun 

tata kelola pemerintahan yang modern dan responsif terhadap kebutuhan 

masyarakat. 

 

Penutup 

Transformasi digital melalui penerapan Sistem Pemerintahan Berbasis 

Elektronik (SPBE) telah menghasilkan perubahan signifikan dalam pengelolaan 

dan mutu layanan publik di Indonesia. SPBE mendorong terciptanya layanan yang 

lebih efisien, transparan, dan akuntabel, sebagaimana tercermin dari peningkatan 

indeks SPBE nasional dan tingginya kepuasan masyarakat terhadap layanan digital 

pemerintah. Kerangka hukum, termasuk Peraturan Presiden No. 95 Tahun 2018, 

Undang- Undang ITE, dan Undang- Undang Perlindungan Data Pribadi, berperan

sebagai dasar yang krusial untuk pelaksanaan SPBE yang mengutamakan  kepasti

an hukum, perlindungan data, serta pengelolaan yang baik. Namun, pelaksanaan 

SPBE masih menghadapi tantangan serius, terutama dalam hal harmonisasi 

regulasi antar lembaga, keterbatasan infrastruktur dan literasi digital, serta 

perlindungan data pribadi di tengah meningkatnya ancaman siber terhadap data 

pemerintah. Masalah sistem yang belum terintegrasi sepenuhnya dan belum 

meratanya kesiapan daerah juga menjadi hambatan dalam optimalisasi manfaat 

SPBE. 

Dengan demikian, keberhasilan transformasi digital dalam pelayanan publik 

sangat bergantung pada penguatan regulasi turunan, peningkatan kapasitas SDM, 

penguatan keamanan data, dan sinergi antara pemerintah pusat dan daerah. 

Langkah ini perlu dilanjutkan agar SPBE dapat menghasilkan manfaat yang 

optimal bagi masyarakat, serta mewujudkan pelayanan publik yang modern, 

inklusif, dan responsif terhadap perkembangan zaman serta kebutuhan warga 

negara.  

Saran 

Pemerintah pusat dan daerah diharapkan dapat memperkuat harmonisasi 

regulasi terkait implementasi Sistem Pemerintahan Berbasis Elektronik (SPBE) 
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dengan segera menyusun dan mengadopsi peraturan turunan yang lebih teknis dan 

operasional. Selain itu, perlu dilakukan peningkatan literasi hukum digital dan 

kompetensi sumber daya manusia di lingkungan birokrasi agar pelaksanaan SPBE 

berjalan efektif dan sesuai prinsip good governance. Penguatan infrastruktur 

teknologi, terutama pada daerah 3T (tertinggal, terdepan, dan terluar), juga menjadi 

prioritas agar pemerataan akses layanan digital dapat terwujud. Selanjutnya, 

perlindungan data pribadi masyarakat harus menjadi perhatian utama, sehingga 

pengawasan dan penegakan hukum terkait keamanan data harus ditingkatkan 

secara konsisten di seluruh instansi pemerintah. Terakhir, pemerintah perlu 

melibatkan masyarakat secara aktif melalui sosialisasi dan edukasi agar 

pemanfaatan layanan SPBE semakin optimal dan inklusif. 
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